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مقدمه

های فضای مجاایی بایای دکدداار در ااریارتاار      در این مقاله اطلاعاتی طبقه بندی شده درباره آسیب

تکانیاد ای   شاار مای   هاایی ااکاهیم گ ات داه باا باه داارگییی        اکاهیم گذشت. همچنین ای راهکارهاا   تکیایه  

 ها محافظت دنید. همیاه ما باشید. دکددانرار در بیابی این آسیب

ایم؛ دااربیانی داه    در د  دهه گذشره شاهد رشد چشمگیی داربیار اینرینت   شبکه های اجرماعی بکده

 یاهه ایان ر یهاا داه      گییناد. باه   های مخرلف سنی ای دکددار   نکجکانار گیفره تا افیاد مسن را دربیمای  طیف

ر ما به اسر اده ای اینرینت   حضکر در فضای مجایی  ابسرگی بیشریی پیدا دیده است. این نیمه آمکیش دکددا

 یهه  پی لیکار است؛ اما آیا این رشد چشمگیی ضیر   ییانی هم داشره است؟ مسلما پاسخ این سکال مثبت است؛ به

  سال باشد. سن  قری یحبت ای دکددار دم

در بعضی مکارد حاد حرای منجای باه اکددشای شاده اساتج  ر ا        ی رگکیی سایبیی یا اینرینری )ده 

تحیدای )نشسارن بایز ای حاد        تحیدای یاا بای    گیایی   دام   پکرنکگیافی  د ری ای اجرماع   میا  باه گکشاه   

 یهه بیای دکددار در پی داشره است. در ادامه   اند ده این رشد چشمگیی به هایی نداشرنج  همگی ای ییار فعالیت

شده درباره آسیب های فضای مجایی بیای دکددار در ااریارتار اکاهیم گذشت. همچنین  بندی اطلاعاتی طبقه

هاا   تکانید ای دکددانراار در بیابای ایان آسایب     شار می دارگییی هایی اکاهیم گ ت ده با به ای راهکارها   تکییه

 محافظت دنید. همیاه ما باشید.

تکار با هیدسی در هیدجاای   : با اسر اده ای اینرینت میاسر اده گسریده ای اینرینت مزایای مرعددی دارد

تکار ای علاک    فناکر مخرلاف     نمایز می این دیه اادی ارتباط بیقیار دید  با چند دلیک ساده یا لمس ی حه

دغدغاه     یکرت د رداری انجا  داد  معاملات مالی   بانکی را بای  های مخرلف را به مطلع شد  دارها   پی ژه

 باا  اداماه   در داه  دارد نیاز  هاایی  ییار   ضیر اینرینت فضای حال  این با.  …تی انجا  داد   چه تما سادگی هی به

 .شد اکاهیم آشنا دکددار بیای مجایی فضای های آسیب ای بیای
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 شناختیفضایمجازیبرایکودکانهایروانآسیب

گیفراار احسااا اناز ا      دنناد ممکان اسات     دکددانی ده یمار ییادی را در فضای مجایی سپیی می

سک بیای تعام  ر درر  با اعضاای   افسیدگی شکند. هیچه دکدک بیشری در فضای مجایی  قت بگذراند  ای آر

 اانکاده   د سرار یمار دمریی اکاهد داشت.

شکد ماهیری مصنکعی   غییطبیعای   علا ه  بیانگیخرگی   تحییکی ده ای اسر اده ای اینرینت ناشی می به

گذراناد  در مکاجاه باا دارهاا        همین ااطی  ممکن است داکددی داه ییااد در ایان فضاا  قات مای       دارد   به 

 حکیلگی دند   ی د ای انجامشار اسره شکد. دننده ر یمیه  احساا بی های معمکل   بعضا دس  فعالیت

تکاناد رشاد شانااری     العاده ییاد اطلاعات مخرلاف در فضاای مجاایی مای     نکره دیگی اینکه حجم فکق

(Cognitive Development) هاا   علاممای چاکر     تاثیی قیار دهد   منجای باه بای ی نشاانه     دکدک را تحت

 اسریا   اسرگی م یط در ا  شکد.

شنااری رایج اسر اده ای فضای مجایی بیای دکددار هسرند. ایان   های ر ار انز ا   افسیدگی ای آسیب

ناکعی ای   دنند   به ده یمار ییادی را در اینرینت سپیی میدهند  تاثیی قیار می  یهه دکددانی را تحت ها به آسیب

اناد. فضاای مجاایی نقاز ناکعی محایک مصانکعی را بایای          اجرماع   تماا ر درر  با دیگیار به د ر افرااده 

های معمکل ر یمیه  ر ی شکد  دکدک در مکاجهه با فعالیت دند   اگی در اسر اده ای آر ییاده دکددار بایی می

 ه اکاهد شد.حکیل دس    بی

ارتباط تنگاتنگی با اسار اده   (ADHD) فعالی بیز تکجهی دم اارلال علامم ها   افسیدگی   بی ی نشانه

 سالارج. افیاطی ای فضای مجایی دارند )هم در دکددار   هم در بزرگ

دردسای اسات   یماار ییاادی را در آر ساپیی       دکددانی ده دسریسی به اینرینت بیایشاار آساار   بای   

دهند. در فضای مجایی هیدس  شدر میار ایال    اقعیت را ای دست می می ر یمار تکانایی تمایز قام  دنند به می

دند   این مطالب ممکن است بد ر محد دیت در دیدرا داکدک قایار بگیاید. ایان      هیچه بخکاهد منرشی می

 شکد. تی می است ده میی بین ایال    اقعیت دمینگ   دمینگ
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های جنسی پیامدهای بد    آمیز یا حا ی یحنه طکر دلی محرکای اشکنت تصا یی   یدمکها   بهتماشای 

اعرنایی نسبت به درد   رنج دیگیار  نااکشایندی بیای دکددار اکاهد داشت: افزایز رفرارهای پیااشگیانه  بی

پیامادها هسارند. اینهاا ای     های مصنکعی ای جملاه ایان   شدر میار یندگی  اقعی   محیک   ناتکانی در تمایز قام 

 شکند. بندی می های اجرماعی دسره های فضای مجایی بیای دکددار هسرند ده در شمار آسیب دیگی آسیب

می ر یمار میی بین ایال    اقعیات   گذارند ممکن است به دکددی ده ییاد در فضای مجایی  قت می

هاایی مثا  تمایا  باه      کر نیسات؛ آسایب  مصا  مجاایی  فضای اجرماعی های آسیب را گم دند. چنین دکددی ای

 اعرنایی نسبت به درد   رنج دیگیار. رفرارهای پیااشگیانه   بی

تایین    یر مهام  دنباال آر چااقی   اضاافه    تحیدی   باه  تکانید حدا بزنید  دم طکر ده احرمالا می همار

دهاد. مقادار یماانی داه      یاند ده اسر اده افیاطی ای فضای مجایی دکددار را در معیض آنها قیار م تهدیدهایی

دنناد طای    های دیجیرالی مث  داامپیکتی   گکشای هکشامند مای     دکددار در طکل ه ره ییف اسر اده ای دسرگاه

هاای بیای ر ای    ر ندی ر یافز ر ر  به افزایز است   ای سکی دیگی  ساعاتی ده ییف  ریش   سایی فعالیات 

 قت در فضاای مجاایی ناشای شاده اسات  رشاد        تحیدی  ده ای ییف شکد دمری شده است. این دم اانه می

 یر هم به آر اضافه شکد  ممکان اسات باه     دهد. حال اگی چاقی   اضافه تاثیی قیار می جسمانی دکدک را تحت

 اطی ابرلای دکدک به دیابت در د رار دکددی دامن بزند.

  نظیی سندر  تکن  های حیدری دلید نیز ممکن است به بی ی بیای اارلال اسر اده بیز ای حد ای ی حه

منجی شکد. اسرگی چشام   در پای آر    (Carpal Tunnel Syndromeدارپال )سندر  مجیای مچ دست/ 

هاای دیجیراال در فضاای     هایی است ده سلامت جسمانی دکددانی را ده ییاد با دسارگاه  سیدرد ای دیگی آسیب

 دند. گذرانند تهدید می مجایی  قت می

ن دکددار دچار اارلالات اکاب نیز هسرند. بعضی ای آنها دمری ای حد ناگ ره نماند ده بخز اعظم ای

ر ناد   عاده دیگایی باا های د ی ایان مشاکلات سای دار دارناد؛           اکابند  بیای راحت به اکاب نمی نیای می

 تاثیی قیار اکاهد داد. می ر سلامت جسمانی را هم تحت مشکلاتی ده به

اند ده سلامت  هایی  یر ایجمله آسیب چاقی   اضافههای حیدری  اسرگی چشم   تحیدی  اارلال دم

 دنند. های دیجیرالی   فضای مجایی سی دار دارند تهدید می جسمانی دکددانی را ده ییاد با دسرگاه
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 سوءاستفادهازکودکانوزورگوییاینترنتی

رینری قیار   سال در فضای مجایی در معیض سکءاسر اده   ی رگکیی این  سن احرمال اینکه دکددار دم

 پذییند. بگییند ای هی گی ه سنی دیگیی بیشری است   دکددار ای این حیث بسیار آسیب

دنبال  دیدر این اهداف به شکند   بیای محقق افیادی هسرند ده با اهداف پلیدی  ارد فضای مجایی می

دنناد  ااکد را    ی درست میهای تقلب گیدند. چه دسانی بهری ای دکددارِ ی دبا ر   ساده؟ آنها پی فای  طعمه می

می ر یمار اعرماد دکدک را باه ااکد جلاب      گک به های گ ت ها یا انجمن ینند   در اتاق سن دکددار جا می هم

آمیاز  سکءاسار اده جنسای       دنند؛ با این هدف ده مخ یانه قیار ملاقاتی باا ا  بگذارناد. رفرارهاای اشاکنت     می

اند ده دکدک ممکن است در قیار ملاقاات باا چناین اشخایای      ساملیهای نااکشایند دیگیی نظیی اینها م ات اق

 گیفرارشار شکد.

هاای باانکی    اعرماد دکدک  اطلاعاات شخصای نظیای حسااب     عده دیگیی هم هسرند ده پس ای جلب

اندایه مکرد قبلای نراایج    ای ده ممکن است به دند؛ مسئله  الدین   مکاردی ای این دست را ای ا  دراکاست می

 بار آ رد. مخیب به

شار ر درر  شکند. امی یه آنها  دسانی ده قصد ی رگکیی به دیگیار را دارند دیگی حرما نباید با قیبانی

 سال هسرند. این  سن های چنین افیادی دکددار دم دنند. تقییبا تمامی قیبانی ای اینرینت بیای این دار اسر اده می

شکند   پس ای گذشت مدتی آنهاا را در معایض    ر د ست میهای جعلی با دکددا دیدر پی فای  افیاد با درست

 دهند. تهدیدهای مخرل ی مث  سکءاسر اده جنسی یا دریافت اطلاعات شخصی قیار می

 چطورمتوجهشویمکهکودکهدفزورگوییاینترنتیقرارگرفتهاست؟

ده هدف ی رگکیی  شکند میبکط به دکددانی است هایی ده در ادامه مطیح می تغیییات رفراری   نشانه

 دند به علت ایلی ناراحری دکددرار پی ببیید   به ا  دمک دنید: ها دمک می اند. این نشانه اینرینری قیار گیفره

 های تل نی دریافت دند؛ دکدک ای افیاد ناشناا تماا

 محض  ر د  الدین به اتاقز دامپیکتی را اامکش دند؛ دکدک به
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 هاج؛  یهه شب ای مجایی )بهیمانی طکلانی در فض دیدر مدت سپیی

هاایز در فضاای    دایدر دربااره فعالیات    میلی باه یاحبت   گییی دکدک ای اعضای اانکاده   بی دناره

 مجایی.

 راهکارمقابلهبااینمسئلهچیست؟

های اجرماعی منع دنید. به دکددرار گکشازد   بهریین دار این است ده دکدک را ای عضکیت در شبکه

ها فییت اکاهد داشت  گذراندر در این شبکه اندایه دافی بیای  قت تی شد به ده بزرگدنید بعدها   هنگامی 

اکاهید این دار را انجا  دهید  به دکددرار یادآ ری دنیاد داه اگای ماکرد        حالا  قت مناسبی نیست. اگی نمی

اشد   چاه  تکاند ر ی دمک شما حساب دند )چه ی رگکیی اینرینری ب هدف ی رگکیی قیار گیفت  همیشه می

تکانید هیچ دمکی به ا  بکنید؛ پس باید داری  ر درر ج. اگی ندانید چنین ات اقی بیای دکددرار افراده است  نمی

 دنید ده در اسیع  قت ای مکضکع باابی شکید   دکددرار داملا به شما اعرماد داشره باشد.

 هاراهکارهایمناسببرایمحافظتازکودکدربرابراینآسیب

 افزارهایامنیتیومحافظتفادهازنرم.اس1

هاای   ساایت  تکانید دسریسای داکدک باه  ب    افزارهای مخرل ی  جکد دارند ده با اسر اده ای آنها می نی 

گاذاری اطلاعاات    اشاریاک  تکانید امکاار باه   افزارهای دیگی می نامناسب را محد د دنید. با اسر اده ای بیای نی 

افزارها امکار نظارت بی فعالیت دکددار در فضای مجایی  بیای ای این نی شخصی را ای دکدک سلب دنید. با 

 را هم اکاهید داشت.

 .آموزشاستفادهبجاومناسبازفضایمجازیبهکودک2

افزارهای مخرلف اهمیات نسابرا بیشاریی دارد آر     آنچه ای مکرد قب     ضع محد دیت با اسر اده ای نی 

شک  مناسب   بجا ای فضای مجایی اسر اده دند  ر آمکیش دهید ده چطکر بهاست ده در درجه ا ل به دکددرا

های ییی را مادنظی     با دارهای اطیناک  اکد   عزیزانز را به دردسی نینداید. بیای شی ع راهکارها   تکییه

 داشره باشید   عملی دنید:

 گذاری تصا یی شخصی   اانکادگی را ممنکع دنید؛ اشریاک به 
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  عنکار نباید در ااریار دیگیار بگذارد؛ هیچ گکشزد دنید رمزهای عبکرش را بهبه دکددرار 

     قکانینی اانکادگی بیای اسر اده ای اینرینت داشره باشید   همه اعضای اانکاده را ملاز  باه رعایات

 آنها دنید؛

 د قایار  شک به ا  بگکیید تا اکد شما اجایه نداده باشید نباید با دسانی ده در فضای مجایی آشنا می

 ملاقات بگذارد؛

 اااطیش داید     یده یاا آیرده  ای دکددرار بخکاهید اگی در فضای مجایی یحبت با دسی  حشت

 حرما به شما اطلاع بدهد؛

        به ا  یاد دهید تحت هیچ شیایطی اطلاعات شخصی اعام ای آدرا منازل  شاماره تل ان  اسام یاا

 آدرا مدرسه را در اینرینت فاش نکند؛

  هاای   هاا   مارن   هاا  پیاا    هاا  پسات   دنید تحات هایچ شایایطی نبایاد باه ایمیا       به دکددرار گکشزد

هایی مکیر   آیاردهنده شد  مسئله را با نیی ی انرظامی  تهدیدآمیز پاسخ دهد )اگی ارسال چنین پیا 

 در میار بگذاریدج.

 .سایرراهکارهابرایمحافظتازکودکاندرمقابلآسیبهایفضایمجازی3

 رار در فضای مجایی  قت بگذرانید   باه ا  رفراار   ر یکاید مناساب را آماکیش      همیاه با دکدد

 دهید؛

 سایت ( های مکردعلاقه دکدک را نشارBookmark) تی  ها ساده دنید تا دسریسی ا  به این سایت

 شکد؛

 ای نااکشایند در فضای مجایی نزد شما آمد  ا  را جدی بگیییاد   باه    ااطی تجیبه اگی دکدک به

 ز بها دهید؛های حیف

 های نامعقکل ای دارت دم  حساب دارت اعرباری   قبض تل ن را ییی نظی داشره باشید تا اگی هزینه

 طیی غییمعمکلی گیار آمد مرکجه شکید؛ شد یا قبض به

 های اشریادی اانه   اکاب دکددرار قیار دهید  در یکی ای قسمت جای آنکه در اتاق دامپیکتی را به

رید   ناظی اسر اده دکدک ای آر در فضای مجایی باشید. همچنین ای نظارت مث  اتاق نشیمن بگذا

 های هکشمند مث  تبلت   مکبای  غاف  نشکید. بی فعالیت دکدک با دسرگاه



7صفحه:هایفضایمجازیبرایکودکان؛چطورازکودکاندرفضایمجازیمحافظتکنیم؟آسیب

 های ا  در فضای مجایی را ییی نظی دارید. البراه قایار    پیده به دکددرار بگکیید فعالیت  اضح   بی

؛ چیاده با این دار اعرماد دکدک ای شما سلب اکاهاد  نیست ای دارهای دکددار جاسکسی دنید

 شد   اگی در فضای مجایی ات اق نااکشایندی را تجیبه دند  با شما در میار نخکاهد گذاشت.

 عنوان سرپرست )والدین( کودک چیست؟ وظیفه ما به

بیار های اجرماعی   رشد ر یافاز ر داار   بیای همه ما  اضح   آشکار است ده فضای مجایی   شبکه

آنها  علا ه بی پیامدهای اکب  با نرایج مضی   اطینادی نیز همیاه بکده است؛ نرایجی ده در ادثی مکاقع ر ح   

 تاثیی قیار اکاهند داد.  سال را تحت سن ر ار دکددار دم

 ظی ه شما در مقا   الدین   یا سیپیست دکدک این است ده در درجه ا ل آسیب های فضای مجایی 

تیی بیای مقابله با پیامدهای نااکشایندشار اکاهیاد   ها دار ساده را بشناسید. با شناات این آسیب بیای دکددار

بیار دیگی  دکددرار بایاد باه    داشت. پس ای آر  باید فضایی گی    ایمن در اانه   اانکاده به  جکد بیا رید. به

تای باه    شما در میار بگذارد. اگی هیچه سییع های نااکشایندش را با شما اعرماد داشره باشد   بد ر  اهمه  تجیبه

 های نااکشایند پیشگییی دنید بیشری اکاهد شد.  جکد مشکلات پی ببیید  امکار آنکه ای بی ی ات اق


